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ADMINISTRACION LOCAL

84/22

AYUNTAMIENTO DE ALMERIA
AREA DE ECONOMIA Y FUNCION PUBLICA

ANUNCIO

CONVOCATORIA ESPECIFICA DEL PROCESO SELECTIVO PARA LA SELECCION, COMO FUNCIONARIO DE CARRERA,
DE UNA PLAZA DE INGENIERO DE TELECOMUNICACIONES, PERTENECIENTE AL GRUPO A, SUBGRUPO A1 DEL
AYUNTAMIENTO DE ALMERIA, POR CONCURSO-OPOSICION, TURNO LIBRE.

BASES

Es objeto de la presente convocatoria especifica la seleccién, como funcionario de carrera, de una plaza de Ingeniero de
Telecomunicaciones, por turno libre, encuadrada en la escala de Admon. Especial, subescala Técnica, clase Técnicos Superiores,
perteneciente al Grupo A, Subgrupo A1, por el sistema de acceso de Concurso-Oposicion, perteneciente a la OEP para el afo
2018, publicada en el BOP n° 14 de 22 de enero de 2019, por turno libre.

A) APERTURA DE PLAZO DE PRESENTACION DE SOLICITUDES Y DOCUMENTOS

Quienes deseen tomar parte en la presente convocatoria deberan presentar su solicitud, dirigida al Excmo. Sr. Alcalde en el
registro electrénico, accediendo a través del enlace https://rec.redsara.es, en el Registro General del Excmo. Ayuntamiento de
Almeria, o por los medios previstos en el art. 16.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, en el plazo de 20 dias naturales contados a partir del siguiente al de la publicacion del anuncio de
esta convocatoria en el Boletin Oficial del Estado.

Las solicitudes que se cursen a través de las oficinas de Correos, deberan presentarse en sobre abierto, para que el
funcionario correspondiente pueda estampar en ellas el sello de fechas antes de certificarlas.

Los aspirantes manifestaran en sus solicitudes que reunen todas y cada una de las condiciones exigidas en las presentes
bases.

No se tendran en cuenta los méritos presentados y obtenidos una vez finalizado el plazo de presentacién de solicitudes.

Los aspirantes podran subsanar la omisidn en su solicitud de los requisitos recogidos en el art. 66 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

No podran subsanar la solicitud en los supuestos siguientes: concurrencia a sistemas selectivos diferentes de los de las plazas
convocadas, no hacer constar que reunen los requisitos exigidos en las bases de la convocatoria, presentacion de la solicitud de
forma extemporanea, falta de pago en plazo de los derechos de examen o pago parcial, falta de los documentos necesarios para
la exencion de los derechos de examen, asi como omisiéon de cualquier otro dato o requisito diferente de los relacionados en el
art. 66 de la referida Ley 39/2015.

La solicitud debera ir acompafiada de un resguardo acreditativo de haber satisfecho el importe de los derechos de examen
dentro del plazo de presentacién de solicitudes, que podran ser abonados de la siguiente forma:

- por ingreso en metalico en cualquiera de los bancos o cajas autorizados por el Organo de Gestién Tributaria (que se indican
en la liquidacién que le sera expedida en el Area de Economia y Funcion Publica)

- por transferencia bancaria al n® de cuenta ES86 3058 0199 4127 3200 0186 de la entidad CAJAMAR.

En ambos casos, en el resguardo acreditativo del abono, el aspirante debera consignar su nombre y apellidos, numero de
D.N.l. y denominacion de la convocatoria a la que opta, datos sin los cuales no se considerara valido el abono realizado.

Los derechos de examen ascienden, en funcién del Grupo de clasificacion de la plaza a la que opta y de acuerdo con lo
establecido en el art. 6 de la Ordenanza Fiscal n° 14 de este Ayuntamiento, Reguladora de la tasa por expedicion de documentos
administrativos, a la cantidad de: 22€

La no presentacion del resguardo original acreditativo del pago de la tasa en plazo, o la no presentacion de la documentacion
que acredite la exencion del pago de la misma, determinara la exclusiéon del aspirante al proceso selectivo.

En ningun caso, la mera presentacion de la acreditacion del pago de la tasa supondra la sustitucién del tramite de
presentacion, en tiempo y forma, de la solicitud de participacion.

B) REQUISITOS:

a) Tener la nacionalidad espafiola o ser nacional de otro Estado miembro de la Unién Europea o cényuge de los mismos,
cualquiera que sea su nacionalidad, siempre que no estén separados de derecho; o ser descendiente (cualquiera que sea su
nacionalidad) de espafiol o de nacional de otro Estado miembro de la Unién Europea o de sus conyuges siempre que no estén
separados de derecho y a sus descendientes y a los de su cényuge, sean menores de veintiin aflos o mayores de dicha edad
dependientes. Asimismo, las personas incluidas en el ambito de aplicacién de los Tratados Internacionales celebrados por la
Unién Europea vy ratificados por Espafia en los que sea de aplicacion la libre circulaciéon de trabajadores.

b) Poseer la capacidad funcional para el desempefio de las tareas.

c) Tener cumplidos 16 afios de edad y no exceder, en su caso, de la edad maxima de jubilacién forzosa.

d) No haber sido separado mediante expediente disciplinario del servicio de cualquiera de las Administraciones Publicas o de
los érganos constitucionales o estatutarios de las Comunidades Auténomas, ni hallarse en inhabilitacion absoluta o especial para
empleos o cargos publicos por resolucion judicial, para el acceso al cuerpo o escala de funcionario, o para ejercer funciones
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similares a las que desempefiaban en el caso del personal laboral, en el que hubiese sido separado o inhabilitado. En el caso de
ser nacional de otro Estado, no hallarse inhabilitado o en situacion equivalente ni haber sido sometido a sancién disciplinaria o
equivalente que impida, en su Estado, en los mismos términos el acceso al empleo publico.

e) Poseer la titulaciéon oficial de Ingeniero de Telecomunicaciones o aquella que habilite para el ejercicio de la profesiéon
regulada de Ingeniero de Telecomunicaciones, o estar en condiciones de obtenerla en la fecha en que finalice el plazo de
presentacion de solicitudes.

En caso de titulaciones obtenidas en el extranjero, se debera presentar la titulacion y el documento acreditativo de la
homologacién oficial del mismo y, en su caso, traduccién jurada.

En el caso de equivalencia, la misma debera ser reconocida como tal por la administracion competente en cada caso concreto
y debidamente acreditada en tal sentido por el aspirante.

Todos los requisitos se deberan poseer en el momento de finalizar el plazo de presentacion de solicitudes y mantener durante
el proceso selectivo.

C) PROCESO SELECTIVO

Ante la situacion excepcional de emergencia sanitaria en la que nos encontramos, con objeto de reducir al maximo la actividad
presencial para evitar contagios, y siguiendo las directrices marcadas por las autoridades sanitarias, las sesiones a las que este
proceso selectivo de lugar, se llevaran a cabo limitando la asistencia presencial a lo minimo imprescindible. La constitucion y
posteriores reuniones del Tribunal podran llevarse a cabo de forma telematica o presencial. En cada una de las convocatorias se
informara a los aspirantes sobre la férmula utilizada para concurrir a las mismas, pudiendo ser citados de forma presencial o
telematica.

El proceso de seleccién sera el de Concurso-Oposicion turno libre, desarrollandose el mismo conforme a lo dispuesto en las
Bases Generales publicadas en el Boletin Oficial de la Provincia n° 57, de 24 de marzo de 2017, con las siguientes
particularidades:

- Fase de Concurso: en atencion al sistema de acceso de turno libre para esta convocatoria, el baremo a aplicar en esta fase
sera el que se indica en la Base VIII de las Bases Generales, en sus apartados BAREMO DE LA FASE CONCURSO PARA EL
TURNO LIBRE, Aplicacion del concurso y Justificacion de los méritos alegados.

- Fase de Oposicion: Se ajustara a lo previsto en las Bases IX y X de las Bases Generales, desarrollandose los ejercicios
como se especifica a continuacion:

PRIMER EJERCICIO

Tedrico. Escrito. De caracter obligatorio y eliminatorio para todos los aspirantes. Consistira en desarrollar, durante un periodo
de tres horas y media, un epigrafe elegido por el Tribunal de un tema del bloque |, asi como un tema del bloque Il y otro del
bloque Il del programa que acompaia esta convocatoria, todos ellos extraidos al azar, en presencia de los aspirantes. Se habra
de contestar en grado suficiente todos los epigrafes y temas que sean objeto de examen.

El ejercicio sera leido por los opositores, en sesion publica, ante el Tribunal. El Tribunal Calificador podra interrumpir o dar por
finalizado el ejercicio cuanto lo considere conveniente, por estimar que la actuacion del aspirante sea notoriamente insuficiente.

Se calificara de 0 a 10 puntos, siendo declarados como no aptos y por tanto eliminados los aspirantes que no alcancen un
minimo de 5 puntos.

SEGUNDO EJERCICIO

Tedrico. Escrito. De caracter obligatorio y eliminatorio para todos los aspirantes. Consistira en desarrollar, durante un periodo
de tres horas, un tema del Bloque IV y otro del Bloque V del programa. Los temas seran extraidos al azar en presencia de los
aspirantes. Se habra de contestar en grado suficiente todos los epigrafes y temas que sean objeto de examen.

Este ejercicio sera leido por los opositores, en sesion publica, ante el Tribunal. El Tribunal Calificador podra interrumpir o dar
por finalizado el ejercicio cuanto lo considere conveniente, por estimar que la actuacién del aspirante sea notoriamente
insuficiente.

Se calificara de 0 a 10 puntos, siendo declarados como no aptos y por tanto eliminados los aspirantes que no alcancen un
minimo de 5 puntos.

TERCER EJERCICIO

Practico. Escrito. De caracter, igualmente, obligatorio y eliminatorio, consistirda en la realizaciéon de un trabajo o supuesto
determinado por el Tribunal, que sea concerniente a las funciones correspondientes a la plaza de Ingeniero en
Telecomunicaciones, que pongan de manifiesto las aptitudes y capacidad profesional de los aspirantes, durante un periodo de
dos horas.

El Tribunal adoptara las medidas oportunas para garantizar que en la correccién del ejercicio no se conozca la identidad de los
aspirantes, quedando automaticamente anulados los ejercicios en los cuales consten marcas o signos.

D) CRITERIOS GENERALES DE VALORACION

Como criterios generales de valoracion, para los ejercicios escritos, seran tenidos en cuenta, en orden de mayor a menor
importancia, los siguientes:

— Grado de conocimiento de las materias propias del temario y adecuacién al marco normativo vigente
Adecuado desarrollo de los contenidos y correcta estructuracion de los mismos
Capacidad de interrelacion en los temas desarrollados y las respuestas a las cuestiones planteadas
— Capacidad de sintesis en los temas desarrollados y las respuestas a las cuestiones planteadas
Uso correcto del vocabulario especifico y actualizado
Adecuada expresion escrita y correccion ortografica y gramatical

— Grado de calidad en la presentacion del ejercicio, que habra de ser legible, claro, ordenado y coherente, de forma que sea
posible la lectura sin necesidad de recurrir a deducciones sobre lo escrito.
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Asimismo, ademas de los criterios generales de correccion, el Tribunal Calificador podra establecer criterios especificos, de los
que seran informados los aspirantes antes de la realizacion del ejercicio de que se trate, de ser el caso.

Reiteradas y graves incorrecciones podran suponer la calificacion de no apto.

E) CALIFICACIONES

La puntuacién de cada aspirante en los ejercicios sera la media aritmética de las calificaciones de los miembros del Tribunal,
eliminandose de este calculo la mayor y la menor puntuacién otorgadas.

La calificacidon global sera el resultado de la suma de los puntos obtenidos en la fase de concurso y la calificacién obtenida en
la fase de oposicion, conforme a la Base XI de las Bases Generales.

F) TRIBUNAL CALIFICADOR

El Tribunal Calificador estara constituido por un Presidente y cuatro Vocales, con voz y voto y un Secretario, con voz y sin voto
y sus correspondientes suplentes.

Los integrantes del Tribunal deberan poseer nivel de titulacion igual o superior al exigido para las plazas convocadas.

De conformidad con lo establecido en el art. 60 del Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
Texto Refundido de la Ley del Estatuto Basico del Empleado Publico se ajustara a los principios de imparcialidad y profesionalidad
de sus miembros, asi como paridad entre mujer y hombre. Su composicién sera predominantemente técnica, rigiendo el principio
de especialidad de las plazas convocadas.

Los miembros del Tribunal deberan abstenerse de intervenir cuando concurran las circunstancias previstas en el art. 23 de la
Ley 40/2015, o si hubieran realizado tareas de preparacion de aspirantes a pruebas selectivas de acceso a la Funcion Publica en
los 5 afios anteriores a la publicacién de la convocatoria, de conformidad con lo establecido en el art. 13.2 del R.D. 364/1995.
Asimismo, los aspirantes podran recusar en cualquier momento a los miembros de los Tribunales cuando concurran las
circunstancias previstas anteriormente.

Para la valida constitucion del Tribunal, que podra ser de forma presencial o telematica, se requerira la presencia del
Presidente y el Secretario y no podra constituirse ni actuar sin la concurrencia de, al menos, la mitad mas uno de sus miembros.

Queda autorizado para resolver las dudas que se presenten y tomar los acuerdos necesarios para la tramitacion y buen orden
de la convocatoria.

El Tribunal podra estar asistido de los asesores necesarios, que se limitaran al ejercicio de sus especialidades técnicas y
actuaran con voz y sin voto.

G) RECONOCIMIENTO MEDICO

Una vez superado el proceso selectivo, la toma de posesion de los/as aspirantes estard supeditada a la superacion del
reconocimiento médico llevado a cabo por el Servicio de Prevencion de este Excmo. Ayuntamiento de Almeria.

H) RECURSOS

A los efectos de plazos de posibles recursos contra la presente convocatoria especifica, sera determinante la fecha de
publicacién de la misma en el Boletin Oficial de la Provincia.

Contra la presente convocatoria especifica se podra interponer, con caracter potestativo, recurso de reposicion ante el mismo
organo que las dict6 en el plazo de un mes, de conformidad con lo previsto en los articulos 123 y 124 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas; o interponer directamente recurso
contencioso administrativo ante el Juzgado de dicho orden jurisdiccional de Almeria, en el plazo de dos meses, conforme a lo
previsto en el articulo 46, en relaciéon con el articulo 8, ambos de la Ley de la Jurisdiccién Contencioso-Administrativa. En el caso
de interposicion de recurso de reposicion, se debera esperar a que éste se resuelva y notifique o bien a que pueda ser entendido
como desestimado en virtud de silencio.

No obstante lo anterior, los interesados podran presentar cualquier otro recurso que estimen procedente en defensa de sus
derechos o intereses.

1) BASE FINAL

Los aspirantes seran admitidos sobre la base de los documentos presentados junto con su solicitud y de acuerdo con lo
manifestado en la misma, debiendo probar documentalmente todos los datos que figuran en la solicitud y presentar los originales
de las fotocopias que han acomparfiado en el momento en que se haga efectiva su contratacién o nombramiento de interinidad. No
obstante, en cualquier momento, el Excmo. Ayuntamiento de Almeria y el Tribunal Calificador podran adoptar las medidas de
verificacion y comprobacion de datos que sean necesarios al efecto.

J) MARCO NORMATIVO

Las presentes Bases se regiran, ademas de lo regulado en sus clausulas, por lo dispuesto en la Ley 7/1985, de 2 de abril,
Reguladora de las Bases del Régimen Local, Real Decreto Legislativo 781/1986, de 18 de abril, por el que se aprueba el Texto
Refundido de las disposiciones vigentes en materia de Régimen Local, Real Decreto Legislativo 5/2015, de 30 de octubre, por el
que se aprueba el texto refundido de la Ley del Estatuto Basico del Empleado Publico, Ley 30/1984, de 2 de agosto, de Medidas
para la Reforma de la Funcion Publica, Real Decreto 364/1995, de 10 de marzo, por el que se aprueba el Reglamento General de
Ingreso del Personal al servicio de la Administracion general del Estado y de Provision de Puestos de Trabajo y Promocién
Profesional de los Funcionarios Civiles de la Administracion general del Estado, Real Decreto 896/1991, de 7 de junio. Para todo
lo no regulado en las presentes bases, se procedera conforme a lo previsto en la legislacion vigente de funcion publica y en las
bases generales para la provision de plazas vacantes, como funcionarios de carrera en la plantilla de personal funcionario del
Ayuntamiento de Almeria, publicadas en el Boletin Oficial de la Provincia n° 57, de 24 de marzo de 2017.
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PROGRAMA
BLOQUE |

Materias Comunes

1. La Constitucion Espafiola de 1.978: antecedentes y significado juridico. Caracteristicas y estructura. Principios generales.
Derechos y deberes fundamentales.

2. Organizacion Territorial del Estado. Los Estatutos de Autonomia: su significado. Especial referencia al Estatuto de
Autonomia de Andalucia.

3. La administracién publica espafiola. Administracion General del Estado. Administracion de la Comunidad Autonoma.
Administracion Local.

4. Sometimiento de la Administracion a la Ley y al Derecho. Fuentes del Derecho Administrativo. La Ley. Clases de Leyes.
Disposiciones del Ejecutivo con rango de Ley. El Reglamento y otras Disposiciones generales.

5. Los Derechos del ciudadano ante la administracién publica. Colaboracion y participacion de los ciudadanos en la
administracion, con especial referencia a la Admén. Local.

6. El acto administrativo: concepto y clases. Elementos del acto administrativo. Motivacion. Eficacia y validez de los actos
administrativos.

7. Las fases del procedimiento administrativo general. El silencio administrativo.

8. El procedimiento administrativo local. Recepcidn y registro de documentos. Comunicaciones y notificaciones.

9. La responsabilidad de la Administracion. Evolucion histérica. Régimen actual.

10. Régimen Local espafiol: clases de entidades locales. Organizacién municipal. Competencias municipales. Régimen de
organizacion de los municipios de gran poblacion.

11. Ordenanzas y reglamentos de las Entidades Locales: clases. Procedimiento de elaboracion y aprobacion.

12. El servicio publico local. concepto. Formas de gestién directa. Formas de gestion indirecta.

13.Los 6rganos colegiados locales: convocatoria, orden del dia y requisitos de constitucion. Funcionamiento. Actas y
certificados de acuerdos.

14. Personal al servicio de la Entidad Local. Los funcionarios publicos: clases. Seleccién. Situaciones administrativas. Provision
de puestos de trabajo. El personal laboral: tipologia y seleccion.

15. Derechos del personal al servicio de los Entes Locales. Deberes del personal al servicio de los Entes Locales.
Responsabilidad. Régimen disciplinario. Régimen de Incompatibilidades.

16. Los contratos del Sector Publico (l): Régimen juridico y clases. Objeto, precio y cuantia del contrato. La Administracion
contratante: el érgano de contratacion. El contratista: capacidad, solvencia, prohibiciones, clasificacion.

17.Los contratos del Sector Publico (ll): Adjudicacion, ejecucién y modificacién de los contratos. Extincion del contrato.
Prerrogativas de la Administracién. El equilibrio financiero de los contratos. Cesion. Subcontratacion.

18. El Presupuesto de las Entidades Locales. Elaboracion. Aprobacion. Ejecucion presupuestaria.

BLOQUE I

19. Analisis del Sector de las Telecomunicaciones en Espafa: infraestructuras, comunicaciones fijas, comunicaciones moviles,
servicios de acceso a Internet, servicios audiovisuales. Principales parametros del mercado nacional. Operadores y cuotas de
mercado. Servicios tipo ofrecidos por los operadores.

20. Administracion de las telecomunicaciones. Distribucion de competencias entre la Unién Europea, la Administracion General
del Estado, las Comunidades Autonomas y la Administraciéon Local. EI Organismo de Reguladores Europeos de las
Comunicaciones Electronicas. Las Autoridades Reguladoras Nacionales (ARN) en la UE. La Comisiéon Nacional de Mercados y la
Competencia (CNMC).

21.Ley General de Telecomunicaciones. Obligaciones de servicio publico: delimitacion, servicio universal y otras obligaciones
de servicio publico. Derechos de los operadores a la ocupacion del dominio publico, a ser beneficiarios en el procedimiento de
expropiacion forzosa y al establecimiento a su favor de servidumbres y de limitaciones a la propiedad.

22.Ley General de Telecomunicaciones. Normativa de las administraciones publicas que afecte al despliegue de redes
publicas de comunicaciones electrénicas. Acceso a infraestructuras susceptibles de alojar redes publicas de comunicaciones
electronicas. Infraestructuras comunes y redes de comunicaciones electronicas en los edificios.

23.Reglamento regulador de las infraestructuras comunes de telecomunicaciones para el acceso a los servicios de
telecomunicacion en el interior de las edificaciones (I): Disposiciones generales e infraestructura comun de telecomunicaciones.

24.Reglamento regulador de las infraestructuras comunes de telecomunicaciones para el acceso a los servicios de
telecomunicacion en el interior de las edificaciones (II): Norma técnica de la infraestructura comun de telecomunicaciones para el
acceso a los servicios de telecomunicaciones de telefonia disponible al publico y de banda ancha.

25. Reglamento regulador de las infraestructuras comunes de telecomunicaciones para el acceso a los servicios de
telecomunicacion en el interior de las edificaciones (lll): Especificaciones técnicas minimas de las edificaciones en materia de
telecomunicaciones.

26. Reglamento que establece condiciones de proteccién del dominio publico radioeléctrico, restricciones a las emisiones
radioeléctricas y medidas de proteccion sanitaria frente a emisiones radioeléctricas.

27. La proteccion juridica de los programas de ordenador. Los medios de comprobacién de la legalidad y control de sofware.
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28. El Esquema Nacional de Interoperabilidad en la administracion electrénica: interoperabilidad e infraestructuras. Concepto,
estructura y aplicacion.

29. Instrumentos para la cooperacion entre Administraciones Publicas en materia de Administracion Electrénica.
Infraestructuras y servicios comunes. Plataformas de validacién e interconexién de redes. Interoperabilidad y sistemas abiertos.

30. La legislacion de proteccion de datos de caracter personal (l.) La Ley Organica de Proteccion de Datos de Caracter
Personal (LOPD) Ley 3/2018, de 5 diciembre. La Agencia Espafiola de Proteccion de Datos.

31. La legislacién de proteccion de datos de caracter personal (Il). El Reglamento General de Proteccion Datos

32.La Ley 59/2003, de 19 de diciembre, de firma electrénica y normativa que la desarrolla.

33. Cloud Computing. laaS, PaaS, Saas. Nubes privadas, publicas e hibridas.

34. Sistemas de almacenamiento para sistemas grandes y departamentales. Dispositivos para tratamiento de informacion
multimedia. Virtualizacion de almacenamiento.

35. Tipos de sistemas de informacion multiusuario. Sistemas grandes, medios y pequefios. Servidores de datos y aplicaciones.
Virtualizacion de servidores.

36. Arquitectura SOA. Tecnologias, protocolos y arquitectura. Comparativa y ventaja frente a otras arquitecturas. Web services.

BLOQUE Il

37. El sistema operativo UNIX-LINUX. Conceptos basicos. Administracion. Interfase grafica Gnome, KDE, etc.

38. Los sistemas de gestion de bases de datos SGBD. El modelo de referencia de ANSI.

39. El modelo relacional. El lenguaje SQL. Normas y estandares para la interoperabilidad entre gestores de bases de datos
relacionales.

40. E-learning: conceptos, herramientas, sistemas de implantacion y normalizacion.

41. Los sistemas de informacion geografica. Conceptos y funcionalidad basicos.

42. Lenguajes y herramientas para la utilizacion de redes globales. HTML y XML

43. Comercio electrénico. Mecanismos de pago. Gestion del negocio. Factura electronica. Pasarelas de pago.

44. Workflow, Groupware y Data- Warehouse

45_ El cifrado. Algoritmos de cifrado simétricos y asimétricos. La funcién hash. El notariado.

46. Servicios de autenticacion: el rol de los certificados digitales. Localizacion de claves publicas. Servicio de directorio X 500.
Marco de autenticacién X 509. Sistemas de Directorio LDAP. Directorio Activo

47. Infraestructura de clave publica (PKI): Definicion y elementos de una PKI. Prestacién de servicios de certificacion publicos y
privados. Gestién del ciclo de vida de un certificado.

48. Aplicaciones méviles. Caracteristicas, tecnologias, distribucién y tendencias.

49. Sistemas de Gestion y Monitorizacién de aplicaciones y sistemas.

50. Metodologia ITIL (l): Estrategia del Servicio.

51. Metodologia ITIL (Il): Disefio del Servicio.

52. Metodologia ITIL (Ill): Operacién del Servicio.

53. Sistema de Gestion de Seguridad de la Informacion (SGSI). Norma ISO/IEC27001:2013. Especificaciones de un SGSI y
proceso de certificacion. Cumplimiento del Esquema nacional de Seguridad a través de una certificacién 27001.

54. El expediente electrénico. Definicion, ciclo de vida y metadatos asociados.

BLOQUE IV

55. Auditoria Informatica (I). Concepto y contenidos. Administracion, planeamiento, organizacién, infraestructura técnica y
practicas operativas.

56. Auditoria Informatica (Il). Proteccion de activos de informacion, recuperacion de desastres y continuidad del negocio.

57. Auditoria Informatica (ll). Desarrollo, adquisicion, implementacion y mantenimiento de sistemas. Evaluacion de procesos y
gestion de riesgos.

58. Planificacion estratégica de sistemas de informacion y de comunicaciones. El plan de sistemas de informacion. El analisis
de requisitos de los sistemas de informacion y de comunicaciones.

59. Metodologia de desarrollo de sistemas. Orientacién al proceso y orientacion a los datos. Metodologias de desarrollo agil de
software. Técnicas BPM (Business Process management).

60. El gobierno de las TIC: el modelo COBIT.

61. Gestion documental. Gestion de contenidos.

62. Gestién de la calidad: Actividades del SQA.

63. Protocolos de transporte: tipos y funcionamiento. La familia de protocolos TCP/IP. El protocolo Ipv6.

64. Telefonia compartida. Centralitas. Terminales. Tecnologias, infraestructuras y equipamiento. VoIP y telefonia IP.

65. Comunicaciones: xDSL, Wi-Fi (IEEE802.11), Wi-Max (IEE802.16). Bluetooth. Seguridad, normativa reguladora. Ventajas e
inconvenientes.

66. Redes de Radiocomunicaciones de Seguridad y Emergencias. Estandar TETRA y su evolucion. SIRDEE.

67. Normas reguladoras de las Telecomunicaciones. Comision Nacional del Mercado de Telecomunicaciones: organizacion,
funciones y competencia.

68.La Agenda Digital para Europa. Plan de telecomunicaciones y redes ultrarrdpidas. Programa de Extensién de la Banda
Ancha de Nueva Generacién. Zonas blancas NGA. Normativa respecto al uso de wifi publico.
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69. El modelo TCP/IP y el modelo de referencia de interconexion de sistemas abiertos (OSl) de ISO: arquitectura, capas,
interfaces, tipos de protocolos.

70. Protocolo de red IPv4. Cabecera. Caracteristicas. Direccionamiento. Routing. NAT. Routers. Uso. Principales fabricantes.
Parametros de configuracion basicos.

71. Protocolo de red IPv6. Comparativa con IPv4 y caracteristicas. Tipos de cabeceras. Caracteristicas. Direccionamiento.
Routing.

72. Sistemas de cableado en edificios. El cableado estructurado. Planificacion e instalacion. Las instalaciones fisicas en los
centros de proceso de datos (CPD). Sistemas de alimentacion y refrigeracion en los CPD. Evaluacion ambiental de los CPD.
Nuevas Tendencias.

BLOQUE V

73. Medios de transmision guiados y no guiados (inalambricos). Cables metélicos. Cable coaxial. Fibra éptica. Tipologia de
redes de cable

74. Redes conmutadas y de difusion. Conmutacion de circuitos y de paquetes. Ethernet. VLANs y calidad de servicio. Switches.
Uso. Principales fabricantes. Funcionalidades basicas y avanzadas. MPLS y VPLS. Caracteristicas técnicas. Arquitectura de red.

75. Redes de acceso soportadas sobre fibra ptica. Modalidades y tecnologias de acceso FTTx. Redes dpticas pasivas (PON).
Ethernet en la primera milla (EFM). Tendencias. Redes de acceso a través de lineas eléctricas (PLC).

76.Redes de area local inalambricas (WLAN). Modo de acceso al medio. Canalizaciones y Frecuencias. Topologias y
componentes de red. Protocolos. Estandares. Seguridad en redes inaldambricas. Evolucién y tendencias.

77.Sistema de telefonia mévil 4G: LTE. Caracteristicas técnicas. Arquitectura de red. Modos de funcionamiento. MIMO.
Interfaces. Parametros de calidad de servicio.

78. Tecnologia 5G. Estado del arte y posibles casos de uso. Espectro a usar. Subasta de frecuencias. Plan nacional 5G.

79. Seguridad en el nivel de aplicacion: Proteccion de servicios WEB, Bases de Datos e Interfaces del Usuario.

80. La seguridad en redes. Control de accesos. Técnicas criptogréaficas. Mecanismos de firma digital. Control de intrusiones.
Cortafuegos.

81. Internet. Funcionamiento de la red publica Internet. Gobierno de Internet.

82. Arquitectura de las redes Intranet y Extranet. Concepto, estructura y caracteristicas. Su implantacién en las organizaciones.

83. Acceso remoto a sistemas corporativos: gestién de identidades, single sign-on y teletrabajo.

84. Virtualizacién de sistemas y de centros de datos. Virtualizaciéon de puestos de trabajo.

85. Web 2.0. Herramientas de trabajo colaborativo. Redes Sociales.

86. Las redes publicas de transmisién de datos. La red SARA. La red NEREA. Planificacién y gestién de redes.

87. Redes inalambricas de area personal (WPAN). Bluetooth. ZigBee. Sistemas de identificacion por radio frecuencia: RFID.
Comunicaciones inalambricas de corto alcance: NFC. Evolucién y tendencias.

88. Administracion de redes locales. Monitorizacién y control de trafico. Gestion SNMP. Caracteristicas de las versiones.
Funcionamiento.

89. Aspectos relativos a las TIC de las Leyes 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas y 40/2015, de 1 de octubre, de Régimen Juridico del sector Publico.

90. Norma UNE 178104:2017 relativa a los requisitos de interoperabilidad para plataformas de ciudades inteligentes y UNE
174108:2017 que recoge los requisitos de los edificios inteligentes para su consideraciéon como nodo loT de acuerdo con la UNE
178104. Norma UNE 178303 que establece los requisitos para una correcta gestion de activos de la ciudad. y Norma UNE-ISO
37120 que recoge los indicadores internacionales de sostenibilidad urbana.

En Almeria, a 10 de enero de 2022.
EL CONCEJAL DELEGADO DEL AREA DE ECONOMIA Y FUNCION PUBLICA, Juan José Alonso Bonillo.
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